„Der E-POSTBRIEF – ein Test hinsichtlich der Sicherheit vor fremdem Zugriff“
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1. Vorbemerkungen

Es ist nicht machbar, patientenbezogene Daten dem unsicheren Weg des elektronischen Transfers wegen der strafbewehrten ärztlichen Schweigepflichtsverletzung und dem Datenschutz auszusetzen. Die einfache E-Mail ist dazu zu unsicher. Das De-Mail Gesetz (s. dort) schafft auch keine Abhilfe, weil z.B. im Server wieder entschlüsselt wird.
Aus diesem Grunde erfolgte ein Test des E-POSTBRIEFS.
2. Methode

Da der E-POSTBRIEF sowohl eine digitale als auch analoge Seite haben kann, waren beide Teile getrennt zu testen. Die Sendung geschah digital, der Empfang erfolgte in einem entfernten Teil Deutschlands durch die  Briefzustellung.
Die Inhalte der verschickten Informationen waren Gegenstand eines hochbrisanten Sachverhalts, um zumindest professionelle Hacker „anzufüttern“.

Es wurden im Jahr 2013 in unregelmäßigen Abständen insgesamt 20 Informationen verschickt.

3. Ergebnisse

Ein fremder Zugriff auf die elektronischen Daten konnte weder bei dem Absender noch auf einem Server der Deutschen Post und auch nicht beim Datentransfer beobachtet werden.

Auch die Zusendungen der analogen Briefsendung bis zum Empfänger ergaben keine Auffälligkeiten.

Der Exaktheit halber soll jedoch auch das Folgende berichtet werden:
Ohne sichtbaren Zusammenhang zu den 20 verschickten Informationen erlitt der Computer des Empfängers eine schwere Funktionsstörung, die zeitlich gesehen etwa in der Mitte unserer 
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Testphase geschah. Gleichzeitig sandte das Antivirenprogramm des Absenders zwei E-Mails von dem Computer des Empfängers außerhalb der Testreihe mit dem E-POSTBRIEF sofort in den sogenannten Spam-Ordner. Offenbar hatte der Computer des Empfängers einen sogenannten Trojanerangriff erlitten. Nach der Neuinstallation des Programms war keine derartige oder vergleichbare Störung mehr zu verzeichnen. Ein Zusammenhang mit den 20 verschickten Textinformationen des E-POSTBRIEFES konnte mit Sicherheit ausgeschlossen werden.
Die Sendung der Informationen geschah durch einen Computer zu einem Server der Deutschen Post.
Der wahrscheinliche Hackerangriff erfolgte also direkt auf den Computer des Empfängers. Das Antivirenprogramm des Senders funktionierte einwandfrei.

Hinsichtlich des mutmaßlichen Hackers gibt es eine interessante Erscheinung, die der Vollständigkeit halber im Folgenden beschrieben wird. Im Umfeld des hochbrisanten Sachverhalts gab es zwei Aktivisten, die im Vor- und Zunamen bis auf zwei Buchstaben gleich waren. Beides waren EDV-Experten. Der Autor vorliegender Publikation startet über eine offene E-Mail außerhalb der Testreihe für den E-POSTBRIEF einen verbalen Angriff auf eine der beiden E-Mail-Adressen. In der Folge gab es keine weitere Störung auf den Computer des Empfängers. Einer der beiden Aktivisten trat später von seiner Funktion zurück, der andere wurde aus dem entsprechenden Gremium ausgeschlossen.
4. Diskussion

Der E-POSTBRIEF hat sich in der Testreihe als sicher vor fremdem Zugriff herausgestellt. Die Verschlüsselung des Passworts ist ausreichend. 
Die mögliche Kombination mit einem analogen Medium durch die altbewährte Briefzustellung vermindert deutlich das Risiko vor fremdem Zugriff.

Im Vergleich zur qualifizierten elektronischen Signatur ist der E-POSTBRIEF  zumindest als gleichwertig hinsichtlich der Sicherheit anzusehen. Der E-POSTBRIEF ist jedoch bei Preis und Praktikabilität eindeutig im Vorteil.
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Betreffs der patientenbezogenen Information ist jedoch auch beim E-POSTBRIEF die Zustimmung des Patienten nötig (Vgl. www.praxis-eckstein.de/Protokolle/Protokoll der 48. Beratung, Seite 2, 6. Anstrich ff.). Unter dieser Voraussetzung kann der E-POSTBRIEF auch im Gesundheitswesen zur Anwendung kommen.

Der Autor dankt der Deutschen Post und der Commerzbank für die freundliche Unterstützung.
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